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to the Programmable Web

An essay of 6 years of architecture work at a grand scale
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Nagra erfarenheter fran
storskaligt arkitekturarbete

Storskalighet syftar pa (ung. tal):

* 100 myndigheter utan 6vegripande beslutande organ

» 30 system/produktleverantorer

« Samtliga myndighetsslag (Kommuner, Landsting, Statliga myndigheter)

« 20 nationella projekt samordnade av Center For Ehalsa i Samverkan
(CeHis)

» 10 sjalvstandigt beslutande kundgrupper (kring de stora journal- och
labsystemen och vissa nationella tjanster)

» 5000 vardverksamheter organiserade i 300 bolag/vardgivare dar var och
en har ansvar for patientsakerhet och personuppgiftsansvar

» Leverera tjanster till saval vard- och omsorgspersonal som till invanaren

« Komplexa lagar och forordningar dar vissa floden saknas tydligt
forfattningsstod

» Nationella och regionala initiativ pagar parallellt och ar beroende av
varandra

» Bestallare — utforarare — leverantor-kedja

» Bestallare — utforare — verksamhet-kedja
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Till att borja med: Det har lyckats!

Var det en serie av lyckliga
omstandigheter eller en grandiost
orkestrerad och dirigerad plan eller
vad??
Min bild:
- “Continuous smartness”
- Gemensam malbild i alla led. En
enda stor sjalvorganiserande rorelse.
- En makalos gemensam vilja i alla led
att losa uppgiften for patientens
basta — hela vagen fran regering till
kommerciella produktleverantorer
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Nagra
framgangsfaktorer
relaterade till
arkitektur




Slffran ar 3

3 nya koncept pa 3 ar
- En nationell sprint ar 3 ar

- Dvs ha respekt for hur mycket (lite) arkitektur
som kan foras ut under 3 ar
- Se till att det verkligen ar de 3 viktigaste

strukturerna!
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Business Case
IS King

- Verksamhetsdriven
arkitektur

Den tréngsta resursen ar journalleverantorernas

féréandringskapacitet. Vi behbver en strategi och

arkitekur som later oss Oka takten i e-

tjdnsteutvecklingen trots bibehallen kapacitet hos
Vi behéveren ESB Journalleverantérerna

Vi behover WS-
externa anvdndare
vart journalsyst

nna auktiorisera
anster som integrerar med
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End-to-end-
sakerhet ar en
Policy-fraga —

Inte en
protokollfraga




Eller...

e WS-Security kan doda ett nationellt initiativ

 SAML-federation ar webapp-SSO, inte
integrationssakerhet

* |T-sakerhetsexpert ska beddoma risker, inte
designa (end-to-end-sakerhet)

8 A nations EHRs In the Programmable Web © 2013 Callista Enterprise | www.callistaenterprise.se



SOA ar
Integration —
Inte
systemdesign

...dvs att skapa nya varden genom samordnad anvandning av befintliga
informationsresurser
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Det behovs en
referensarkitektur

(+ en hjalpande
arkitekturfunktion + glom
inte 3-regeln och business-
case-regeln)




EU:s ramverk for
Interop ar BRA
och en
losningsarkitekt
behover ta till sig
ALLA Iager




...EIF — European interoperability framework

Cooperating partners with compatible visions, Political Context
aligned priorities, and focused objectives

Aligned legislation so that exchanged data is Legal Interoperability
accorded proper legal weight

Organisation and Process
Alignment

Semantic Alignment

Interaction & Transport

Det finns forstas aven perspektiv pa arkitektur an interop: Behdrighet och sakerhet i tjansterna,
lakarens behov av att ha kontroll 6ver vilken info som Iampar sig for vem, finanieringsstrukturer och
agarskap — det maste ga att aga och ta ansvar for alla delar.
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Skepsis botas med
leverans — inte
med auktoritet eller
snack

- “Show me the happy
user”




Till sist:

Gammal ar aldst

- En bra arkitektur kan bara ritas nar
man har en genuin forstalse for
verksamhetsdomanens sardrag

- Lyssna pa erfarenheten hos dem som
varit med lange!
- Overskatta inte vardet av dina
beprovade l6sningsmonster fran
andra uppdrag/brancher. Ett landsting
ar inte en bank.
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Det dar med den programmerbara
webben da?

e Ettslagkraftigillustration av att hela vardsverige lyckats
samordna sig IT-massigt ar kanske just detta:
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For dig med iPhone och
senaste versionen av
appen QRReader:

1. Starta appen
2. Scanna rutan till héger
3. Vénta tills “Vill du...”

! Text 2012-04-16
/iwww Kaler se/
kalendercentralen-

pKcMvkCalendarServer-module-...

Vill du prenumerera pa
kalendern "Mina
Vérdkontakter”?

‘ ‘
l Prenumerera 3
kalandari 8/

pKcMvkCalendarServer-module-...

Text 2012-04-13

A nations EHRs In the Programmable Web

© 2013 Callista Enterprise | www.callistaenterprise.se



For dig med iPhone och
senaste versionen av
appen QRReader:

1. Starta appen
2. Scanna rutan till héger
3. Vénta tills “Vill du...”

g Text 2012-04-16
poat/heww kiondrcana
kalendercentralen-
1\
Pl

alendal

l Vill du prenumerera pa z

kalendern "Mina
Vardkontakter"? |
|

\

A
' Prenumerera P

2012-04-13
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Levande tider direkt i Din kalender ur
tidbocker i hela Sverige

16 — 22 april 2012 < Today »  Reminders-
méndag 16 tisdag 17 sdag 18 torsdag 1 redag z Kbrdag Jan 22
[Vecka 16

©® O O Ortopedmottagningen, Capi... — Info |

Ortopedmottagningen, Capio

S:t Gorans Sjukhus Folktandvard Lillan
location Ortopedmottagningen, Capio location Folktandvard Lillan,
S:t Gorans Sjukhus, Sankt Rodklévervigen 160, Orebro
Gorans plan 1, 112 81 )
Stockholm | Folktand from 2012-04-20 08:10
| to 2012-04-20 08:20
from 2012-04-17 14:30 [ ) | time zone Floating
to 2012-04-17 14:50 pedmotta... |Ortopedmotta... |

note Mottagning: Folktandvard Lillan

time zone Floatin
) Adress: Rodklovervagen 160,

note Mottagning: Ortopedmot- | |'m] | Orell::ro e g
tagningen, Capio S:t Gorans : . R — Du kommer att tre a: Ingeger:
Sjukhus Bndhrd Lil...| Sundgren Tandskéterska
Adress: Sankt Gorans plan 1, ! | Typ av vard: 2
112 81 Stockholm Syfte med besoket: -

Du kommer att traffa: Zuber, edmotta...

o pedmot...| | )
Typ av vard: - | Done
Syfte med bescket: Om du =

avbokat din tid och énskar ny | ) T T LIRS
tid, kontakta tidsbokningen pa |

telefon inom 4 veckor from

idag. Hér vi inget fran dig

avregistreras du hos oss och

din remitterande lakare in-

formeras.

| show |
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API Gateway - Den nationella arkitekturen for
vard och omsorg pa steroider

.l ' SAML-IDP

Applikationen "Kalendercentralen”
0 20 fo 29 o

|
|
- ' L
Tildelads, | [ APL:er (REST+OATHz) [_2uktorisation
personliga Vardgivarnas personliga e- —
atkomstnyckl @ l
tkomstnycklar | AP| Gateway tjanster (MVK) '
| Patientens I
| utdelade :
| Mina vérdkontakter SeoneTera )
T S T S |
3 RV APl:er (RIV TA 2) i
integrationsmonster! f T— 231 Cehis tjansteplattform :
- | (NTjP) |
" \ | |
SN ok S D . e )
N
—————— \r\\
- |
/”” \\\\ I
Web Services, TLS, !
org-tillit

___________

——————— ———— ————— ——— ——

‘\ Nationella arkitekturen for vard och omsorg

7 e - —— — —

A




Schematiskt flode (animerat)

5 X

2. Sven vdljer att
godkénna
applikationens villkor.

4. Applikationen kan
anvanda patient-data-
api:erna

Applikationen
"Kalendercentralen"

Data kan hamtas
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applikationen

Svens konto i
Mina
f vardkontakter

Sven far en nyckelknippa i

1. Sven hittar lank till
applikationen i Mina
vardkontakter

3. Sven godkéanner
applikationen for
datadverforing i Mina
vardkontakter
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Behorighet ur patientens perspektiv:
“Oauth” satter privatpersonens integritet i forsta rummet
- En standard fér att ge appar datkomst till min information

9. Bara jag vet att
gollum och
‘‘‘‘‘‘ \ 196302052383 ar

~~

APP: Inloggad som: MVK: Inloggad som:
gollum <——> 196302052383 Mariana Kéllstrém

Godkann atkomst till mina journaluppagifter

Tjanst: Kalendercentralen (HSA-ID: HSATEST2-CD9)
Uegivare: Fiktiva foretaget API-GW Demos AB

Den externa tjdnsten Kalendercentr, alen begir Stkomst till dina journaluppgifter.

Ditt godkinnande behovs for att tjinsten ska kunna:

* Lasa tidbokningar
Codkinnandet giller i 30 dagar.

o

Oauth anvands av Facebook, Google, Twitter m.fl. “Standard” pa “webben”
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Hur funkar OAuth? Tillbaka till
kalendercentralen!

* Mina vardkontakter

Kalendercentralen BETA Du dr inloggad som: 194911172296, Sven Sturesson G E

Inloggad som: gollum2

Godkann atkomst till mina journaluppgifter Vad i externa jinster?

- Godkénn atkomst till Mina vardkontakter

Tjanst: Kalendercentralen (HSA-ID: HSATEST2-CD9) Externa tjanster ar tjanster du valt anvinda, men

Utgivare: Fiktiva féretaget API-GW Demos AB B
Journaldata som lamnas ut till externa tjanster
genom Mina virdkontakter har tvattats frin

Den externa tja Kalendercentralen begar ath till dina journaluppgifter. uppgifter som berittar vem du ir. Om du har ett
konto/anvindarnamn i den externa tjinsten, bor

—— e e e e ]

el L

det om majlige vara ett pdhittat namn och du bor
Ditt godkannande behovs for att tjdnsten ska kunna: om mejlige undvika att i den externa tjansten
mata in uppgifter som | obehorigas hander kan
%  Lisa tidbokningar e
Mina vardkontakter har e-tjanster for

tidbokning direkt i vardgivarnas
bokningssystem. Genom att lata :
Kalendercentralen ldsa dina bokade tider i | Aoyt |
Mina vardkontakter kan Kalendercentralen

erbjuda en aktiv kalenderlank fér din iPhone-

kalender och andra privata kalenderprogram.

Godkannandet galler i 30 dagar.

Las var sédkerhetspolicy déar vi forsékrar att
Kalendercentralen inte kommer att
vidareférmedla informationen till tredje part.

s S S N

. milinaNargrentokter Kommer under var/hést att genomlysas av

patientdatajurister och forksare inom Mina
Vardfléden
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Anvandaren kan aterkalla utdelade
rattigheter

® 00 Mina Vardkontakter - Aterkalla utdelade atkomstrittigheter
B IR ) + @ https://testl.apigw.minavardkontakter.se/apigw-uApiGwAuthServe ¢ | (Q~ Google

* Mina vardkontakter

Du ar inloggad som: 194911172296, Sven Sturesson

o - - - - 7
Avsluta atkomst till mina journaluppgifter Vad dr externa tjanster?
Externa tjanster ar tjanster du valt anvanda, men
4 ‘ som vardgivarna inte har nagot ansvar for.
Har kan du avsluta atkomsten till journaluppgifter for nedanstaende tjanster som du sjdlv  Journaldata som lamnas ut till externa tjanster
R = genom Mina vardkontakter har tvattats fran
tldlgare g°dkant' uppgifter som berattar vem du ar. Om du har ett
konto/anvandarnamn i den externa tjansten, bor
Efter att du har avslutat tillgingen fér en tjanst har den inte lingre atkomst till dina A ST O T P R
g ; om mojligt undvika att i den externa tjansten
journaluppgifter. mata in uppgifter som i obehérigas hander kan
Om du angrar dig kan du lagga till tjansten pa nytt. P

. Utgivare: Fiktiva féretaget API-GW Demos AB
Tjdnst:

Kalendercentralen Ciltighetsperiod: 2012-06-12 07:48:45 till 2012-07-12 07:48:45

Avsluta Atkomst: Lisa tidbokningar
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Mobila native-appar? Not our
business...

Patienten godkanner Extern
tjianst (appens webbserver) som

mottagare av utlamnad Integrationsavtal
information via formular i MVK mellan
verksamhet och 3
Tjanste- \)
forvaltning — per
Tjanste- ' ions-
al : : mformaotlons — [
forvaltning omrade
(SLL HSF) enhet
Krypterad, av & ;
Appens i Utlamningssluss
- personifierad g v —
webt linformation (GRlicaiaialN oenedomnunizin v R AR
Ex: Cosmic
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Master-data tillgangliggors som
oppen data

* Enapp kan inte gora mycket med ett labbsvar eller tidbokning utan information om refererad
vardverksamhet (hsa-id)

«  Strategi: tillgdngliggér som Oppen Data “offline” fran verksamhetssystemen

HTTP GET (on demand) HTTP POST (scheduled)

~

e @ ° S A S
e Patient quality || e g y Care
indicators Providers

Open Data API Server (EC2)

\ 'y
‘ @ Mongo DB (MongodbHQ) l A |
regional and national

services

]

I
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Demo SDK
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Summering

. Innovativ tjansteutveckling pa 6ppna marknaden = Vad goér det offentliga fér att stodja det?

AP| Gateway Tjanstetillit . l

mina hélsotjanster
: Mina auktoriserade ? ? ? ? J

\ privata tjanster

1. API-Gateway: Infrastruktur for integration mellan
halsokonto-appar och vardens information

2. HSA-data och annan
referensdata som Oppen data

B i 2

3. Utvecklar-site
“Vinnova SDK”

© 2013 Callista Enterprise | www.callistaenterprise.se

2. Integrationsarkitektur: infrastruktur
for effektiv, regional och nationell anslutning av journalsystemen
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Var hittar jag information om

Vinnova SDK?

‘2 sbygmk ‘”ﬁfmve«ure I For vardgivare

En plats for dig som

vill skapa nya

[+

vardtjanster!
Har hittar du fardiga byggblock som

anvands for att skapa nya
invanartjanster i varden.

Kom igdng!

Upptyller du kraven?

Kalendercentralen
Virdbokningar | din egen kalender!

Vilka har nytta av SDK?

Patientforeningar, utvecklare av halsoappar och vardgivare ar bara ndgra av dem som har nytta av
SDK.

Organisationer och foretag kan utveckla appar som skapar varde med hjalp av patientdata

$ Lasmer om hur du kan anvanda SDK

Tidbokning
Den forsta API-tjdnsten

MK e

Leveransplan

Hall dig uppdaterad pd alla leveranser!

For utvecklare For virdgivare OM SDK

AP Komigéng

Kalendercentraien Vilka har nytta av
SDK?
Leveransplan
Kontakt

Standing forbattring av SDK-sajten
Sajten dr en del av innovationsprojektet
*Vinnova - Mina virdfidden . Sdvil struktur som
innehall kommer att forandras dver tid.

http://sdk.minavardkontakter.se
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Questions?
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Referenser

Komponenenter utvecklade/paketerade av Callista

e API-siten (publika API:er)
— http://sdk.minavardkontakter.se

» Nationell teknisk referensarkitektur for vard och omsorg (“T-boken”)

— http://www.cehis.se/images/uploads/dokumentarkiv/
Referensarkitektur vard omsorg VIT-
bokens tekniska arkitektur Rapport 110314 REV B.pdf

* Enterprise-APl:er (inom och mellan vardgivare och nationella tjanster)

— https://code.google.com/p/rivta/
 Komponenenter utvecklade/paketerade av Callista

— SKL-TP — Mule-paketering for monstren i nationella referensarkitekturen
» https://code.google.com/p/skitp/

— APl Gateway
» https://code.google.com/p/apigw/

— Oppen-data-plattformen (HSA-delen)
» https://code.google.com/p/hsa-information/

A nations EHRs In the Programmable Web © 2013 Callista Enterprise | www.callistaenterprise.se



